Elemente der Kryptologie
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1 Bezeichnungen

Die Kryptologie befait sich mit der Verschliisselung und Entschliisselung von
Nachrichten die iiber einen nicht abhorsicheren anal versandt erden sollen
nter dem Namen Kryptogr p ie fafit man die ethoden der Verschliisselung
und Entschliisselung usammen &hrend der egri Krypto ly edie Verfahren
be eichnet die ver andt erden um einen verschliisselten e t ohne enntnis
des benut ten chliissels u ent i ern Ein aus einem larte t dem ugehori
gen verschliisselten e t und den chliisseln um hi rieren und Dechi rieren
bestehendes  stem ird auch als Krypto y te be eichnet Das rin i eines
r tos stems ist in der igur dargestellt
r tos steme urden bis eitin die itte unseres ahrhunderts fast ausschliefl
lich im militdrischen und di lomatischen ereich benut t ents rechend s &rlich
aren daher die der = entlich eit uginglichen nformationen iiber solche
steme Erst die dramatische Ent ic lung der modernen ommuni ationstechni
fiihrte da u dafl heut utage aus riinden der Datensicherheit die r tologie
auch im & entlichen eben eine immer grofere olle s ielt n ischen erden
r tologische Verfahren in so grofler ahl in den verschiedensten ereichen der
esellschaft ver andt dafl ir uns im vorliegenden ahmen auf die childerung
der rundlagen beschréin en und darauf ver ichten miissen auch nur annidhernd
das gesamte eld r tologischer n endungen ab udec en us dem gleichen
runde Onnen ir im folgenden auch nicht auf die sehr rei volle eschichte
der r tologie eingehen n ischen e istiert auch eine reichhaltige iteratur
so ohl u den mathematischen s e ten dieses hemas als auch u den man
nigfaltigen n endungen der r tologie auf dem eld der modernen Daten
ommuni ation und Datensicherheit Der interessierte eser ann daher auf eine
grofle eihe von Darstellungen des ebietes auf allen Ebenen uriic greifen vgl
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Figur 1: Prinzip eines Kryptosystems

ir ollen nun darangehen den der r tologie ugrundeliegenden achverhalt
mathematisch u beschreiben Die u verschliisselnde Nachricht besteht in der
egel aus einer bfolge von al hanumerischen eichen also uchstaben eines
1 habetesoder i ern allgemein seien solche Nachrichten Elemente einer enge
Die Verschliisselung eines bestimmten Elementes geschieht durch eine
bbildung von aufeine enge mit obei also das
ild von sein soll Diese bbildungsvorschrift mufli um ehrbar eindeutig
sein damit der Em fénger der Nachricht durch n enden der m ehrabbildung
von das urs riingliche Element in der orm uriic
erhilt es ist also fiir alle éBteht hier fiir encr ting d
fir decr ting Ein 1 tos stem im inne der vorangegangenen De nition
ist also ein 11 el hierbei ist eine enge von [ el obei edem
chliissel eine bi e tive un tion und ugeordnet
ist Die enge de niert den sogenannten ¢ rier lgorit der dann im
on reten all durch den e eiligen chliissel realisiert ird

el piel 1 re
ei und mit

Die einer erfolgreichen Verschliisselung als néichstliegend ugrundeliegende dee
besteht nun darin bei gegebenen engen und aus der enge  einen
chliissel aus u #hlen elcher nur dem bsender und dem Em finger der
u versendenden Nachricht be anntgemacht ird uf dieser asis beruhen alle
Verschliisselungsverfahren der [ ¢ e Kryptologie Daneben ist in den let

ten ahr ehntenein eigder r tologie entstanden der als sogenannte b



Key Kryptologie von der dee ausgeht den chliissel 6 entlich be annt uma
chen Dabei ird allerdings die un tion  so ausgesucht dafl die wus ertung
ihrer m ehrfun tion mit einem derart hohen echenauf and verbun
den ist dafl selbst bei Einsat der schnellsten om uter die erechnung ihrer
erte nur in ahrtausenden moglich ist un tionen  die diese Eigenschaften
haben erdenauchals [t r tio e be eichnet dhrend es bei den lassi
schen hi rierverfahren erforderlich ist dal ei es réichs artner auf geheimem
ege ihre chliissel austauschen entfillt dies bei den ublic e Verfahren ier
onnen die Verschliisselungsfun tionen 6 entlich be anntgemacht und lediglich
die Entschliisselungsfun tionen edes eilnehmers am Datenver ehr geheimgehal
ten erden ennein eilnehmer einem eilnehmer eine Nachricht schic en
ill bescha t er sich aus dem atalog die Verschliisselungsfun tion von  und
chi riert seinen larte t mit diesem chliissel Nur ann dann den erhaltenen
r tote t mittelds seiner Entschliisselungsfun tion dechi rieren
ir ollen im folgenden t ische Verfahren aus beiden ebieten ennenlernen
obei ir uns im vorliegenden ahmen ieder auf eine e em larische ehand
lung beschrédn en miissen

Kl i che ethoden der Kryptogr phie

Die im eis iel des vorangegangenen bschnitts vorgestellte E hi re
die bereits von dem romischen m erator benut t orden sein soll gehort u den
adltesten und einfachsten Verschliisselungen u den sogenannten r  po itio
1 re Der hi rieralgorithmus dieser rans ositions oder er 4e e hi ren
148t sich am einfachsten formulieren enn man die uchstaben des 1 habets
durch die ahlen bis erset t also set t und die enge
als mit

mod
dhlt Ents rechend geschieht dann die Entschliisselung des r tote tes durch
mod

irdie E hi re gilt natiirlich in dieser e eichnungs eise
Es liegt auf der and dal Verschiebechi ren von nbefugten leicht u ent
schliisseln sind et as om li iertere Verschliisselungen erden ir im folgenden
bschnitt behandeln




na haet he h rer n en

Verschiebealgorithmen sind ein einfacher e ialfall von o0 o lp et e
hi rierungen Diese sind dadurch ge enn eichnet dafl bei der hi rierung eines

e tes edes Element aus u stets dem gleichen Element aus  verschliisselt
ird dabei braucht  nicht die gleichen Elemente also et a uchstaben u
enthalten die auch in  vor ommen dhrend man edoch nur insgesamt

nicht triviale Verschiebechi ren angeben ann die udem noch e trem leicht u
anal sieren sind lassen sich andere monoal habetische hi ren in fast beliebi
ger n ahl onstruieren Das vielleicht allgemeinste onstru tions rin i hierbei

benut t als chliissel ein [ el ort beis iels eise E und einen
[ el t e et a undchst erden eventuell mehrfach vor ommende
uchstaben aus dem chliissel ort entfernt aus E ird damit
E danach ird die un tion fiir das 1 habet ie folgt
de niert

eginnend mit dem chliisselbuchstaben erden dieser und die folgenden uch
staben mit dem chliissel ort chi riert Die eiteren uchstaben des 1 habets
und danach die ersten uchstaben bis um Vorginger des chliisselbuchstabens
erden mit den noch iibrigen nicht im chliissel ort vor ommenden uchstaben
des 1 habets in ihrer natiirlichen eihenfolge chi riert iir das angenommene
eis iel sieht das dann also ie folgt aus

n ge issem inne ann man sagen dafl alle monoal habetischen hi rierun
gen iiber das onstru tions rin i von u  allerdings recht mer iirdigen
chliissel ortern herstellbar sind an Onnte daher leicht u dem chlufl ge
langen daf} bei geniigend hantasievoller ahl von solchen chliissel 6rtern die
entstandenen r tote te bei n enntnis des ver endeten chliissels hinreichend
sch er ent i erbar seien Dies ist allerdings bei hinreichender &nge des u chif
frierenden e tes ein rrtum ie ir im folgenden sehen erden

r tana e na ha et her h ren

ie om li iert auch die Verschliisselung mit einer monoal habetischen hi rie
rung angelegt ird sie besit t stets die Eigenschaft daf fiir die gesamte e tléinge
eder uchstabe des 1 habets  durch ge et eichen aus dem 1 habet
dargestellt ird iegt der larte t nun in einer natiirlichen  rache vor dann
ann man sich dies unut e machen um den chi rierten e t auch ohne enntnis
des chliissels u ent i ern



ier ubenut t man die atsache dafiin eder natiirlichen rache in einem lénge
ren usammenhédngenden e t die ein elnen uchstaben des 1 habets nicht alle
ungefihr gleich hdu g vor ommen sondern daf} vielmehr die &u g eitsvertei
lung der uchstaben ausges rochen ungleichméflig ist dal aber und dies ist
das Entscheidende diese &u g eitsverteilung eitgehend gig von dem
nhalt des e tes ist sofern es sich nicht um gan fachs e i sche e te et a
die eschreibung eines chemischen ro esses oder eines formelméfigen achver
halts handelt n der folgenden abelle sind die mittleren &u g eiten der wuch
staben in deutschs rachigen e ten notiert ents rechende &u g eitsanal sen
liegen natiirlich auch fiir andere rachen vor

uchstabe a b c d e f g h i
du g eit in

uchstabe | m n 0 r
du g eit in

uchstabe s t u v

du g eit in

elative &u g eit der uchstaben in deutschs rachlichen e ten
nach eutels acher

an er ennt dafl hier der uchstabe signi ant am hiu gsten auftritt dies
tri t iibrigens auch fiir andere lebende rachen et a das Englische u Es
liegt daher beis iels eise fiir einen r toanal ti er nahe u vermuten dafl das
eitaus hdu gst vor ommende eichen in einem vorliegenden monoal habetisch

chi rierten e t das  uivalent u einem im ugehorigen larte t ist Ent
s rechend sind die néchsthdu g vor ommenden uchstaben im Deutschen das
das und das so da} ents rechend oft vor ommende eichen im

r tote t gute andidaten fiir diese drei larte tbuchstaben sind
Die auf der relativen &u g eit der uchstaben beruhende statistische nal se
von e ten ann natiirlich noch verfeinert erden o ommen neben den ein el
nen uchstaben des | habets auch uchstaben ombinationen insbesondere
Do elbuchstaben ie oder oder nebeneinanderstehende uchsta
ben ie oder mit te tunabhéngigen relativen &u g eiten vor
die statistisch signi ant sind us der enntnis solcher ombinationen ann ein
geiibter r toanal ti er eitere nformationen aus einem vorliegenden r to
te t entnehmen die die Entschliisselung des e tes ohne enntnis des benut ten

chliissels im Ende e t ermoglichen
Die r toanal se monoal habetischer hi rierungen mit ilfe der &u g eits
anal se der uchstaben in e ten natiirlicher rachen ar bereits im vorigen
ahrhundert eitgehend be annt ein schénes eis iel dafiir ist et a die Ent if
ferung einer n eisung ur chat suche in einer ur geschichte von E oe



nter diesem esichts un t ist es erstaunlich dafl das ein ige der eit noch
hau tsichlich im an geschéft benut te lassische hi rierverfahren ein mo
noal habetischer lgorithmus ist und es bisher noch niemandem gelungen ist
diesen lgorithmus ohne enntnis des benut ten chliissels u nac en Der
rund fiir die icherheit des Verfahrens liegt darin dafl als rundmenge K
ein | habet einer natiirlichen sondern das esentlich grofere einer iinstli
chen rache benut t ird und dafl die chliisselmenge ebenfalls aulerordentlich
grofl ist evor ir uns mit diesem Verfahren dem vom National ureau
of tandards der verd entlichten t ryptio 1 r ur
genannt  genauer befassen ollen ir einige grundlegende emer ungen ur
De nition der icherheit eines r tos stems machen

e herhet n r ¢t te en

ntuitiv ist es lar ann ein r tos stem als sicher betrachtet erden
ann Ein im dealfall beliebig guter r toanal ti er darf ohne enntnis des
chliissels auch bei Einsat aller vorhandenen technischen ittel nicht in der a
ge sein seine enntnis iiber das stem u verbessern nachdem er seine unst
daran geiibt hat Diese dee fiihrt da u ein r tos stem als gut
oder sicher u be eichnen enn es die folgenden edingungen erfiillt

ur eden chliissel und fiir eden larte t sind und
leicht u berechnen

iir eden larte t hat der chi rierte e t eine e
sentlich grossere &nge als selbst damit die bertragung der chi rierten
Nachricht nicht erheblich linger dauert als die des larte tes

us einem chi rierten e t ann ohne enntnis des chliissels  und
damit der un tion nicht oder nur sehr sch er der ugehérige larte t
ge onnen erden

ie ir gesehen haben ist die edingung beis iels eise bei monoal habe
tischen hi rierverfahren iiber 1 habeten natiirlicher = rachen gan o enbar
nicht erfiillt da bereits mit einfachen statistischen ~berlegungen die Entschliisse
lung eines r tote tes ermdglicht ird Es liegt daher nahe u untersuchen ob
sich hi rierverfahren bei denen die uordnung der uchstaben des larte tes
u denen des r tote tes nicht stets die gleiche ist einer unbefugten Ent i e
rung besser iderset en olche Verfahren erden poly Ip eli  genannt und
diese sollen im néichsten bschnitt betrachtet erden Danach erden irdie ra
ge erdrtern ob es iiberhau t ein hinreichend sicheres lassisches r tos stem
gibt



a haet he h rer n en

Die statistische nal se eines hi rete tes vermittels der relativen &u g eiten
von Ein elbuchstaben und uchstaben ombinationen versagt enn die uord
nung von larte tbuchstaben u r tote tbuchstaben entlang eines e tes in
rascher olge variiert ird Verfahren die dies leisten sind vom poly lp  eti
e m einfachsten all ird dabei ein Verschiebealgorithmus ver endet
der fiir eden uchstaben eines chliissel ortes die Verschliisselung mit der u die
sem uchstaben gehorigen rans osition vornimmt Diese hi rierung ird nach
dem fran Gsichen Di lomaten der sie bereits im ahr
hundert ver6 entlichte als ige ere i re be eichnet #hnliche hi rierungen
urden iibrigens im gleichen ahrhundert auch von anderen utoren beschrie
ben
ur Vigenere hi re gehdren also um einen eine ~bersicht iiber alle rans o
sitionsal habete und um anderen ein chliissel ort Die méglichen rans osi
tionen erden am einfachsten durch eine abelle dargestellt aus der man edes
Verschiebeal habet unmittelbar entnehmen ann beis iels eise in der in igur
angegebenen orm in der ersten eile dieser abelle stehen die uchstaben
des u chi rierenden larte tes

Das chliissel ort besteht aus einer beliebigen uchstabenfolge es sei beis iels
eise als E ge ahlt Nun ird der n te uchstabe des larte tes mit
der enigen Verschiebechi re codiert die sich in der stdndig bis ur &dnge des
larte tes iederholten uchstabenfolge des chliissel ortes also aus E
E E E an der telle ergibt autet also der larte t
et a

dann ird geméaR

E E E E
E E ND E EN

das durch nidmlich das eichen aus eile und  alte das  durch
das durch us  schlieBlich das  durch chi riert der gesamte r
tote t ergibt sich damit in diesem eis iel u

ie intendiert  ird hier an verschiedenen tellen des larte tes derselbe uch
stabe durch er ie e e uchstaben verschliisselt so ird beis iels eise das a
aus dem ersten ort des larte tes u im r tote t &hrend das a aus
dem let ten ort u e codiert ird Nichtdesto eniger ist es fiir den Em fianger
bei enntnis des chliissel ortes vollig un roblematisch den r tote t unter
n endung der in igur angegebenen afel ieder uent i ern



igur  Das Vigenere uadrat

r tana e a ha et her h ren

Da die einfache #u g eitsanal se des Vor ommens der ein elnen uchstaben des
1 habets ie ir gesehen haben nicht auf einen ol al habetisch chi rierten
e t an endbar ist Onnte man vermuten dafl ol al habetische hi ren sehr

viel sicherer seien als monoal habetische atséchlich edoch e istieren auch fiir

diesen von Verschliisselungen schon seit langem s stematische Verfahren der
r toanal se ereits im ahre urde von dem reussischen nfanteriema
or eine ethode ur Ent i erung ol al habetischer hi ren bei

n enntnis des chliissel ortes ubli iert ein eiteres viel benut tes Verfahren
ur nal se ol al habetischer hi ren mit chliissel ort stammt beis iels eise
von ir ollen den asis i est im folgenden ur dis utie
ren eine ausfiihrliche eschreibung der genannten beiden Verfahren ndet sich
in und

asis is dee besteht darin die #dnge des chliissel ortes u bestimmen st die
se be annt dann ann auch auf einen mittels der Vigenere hi re verschliisselten



geniigend langen e t die &u g eitsanal se ange andt erden Denn gleiche
larte tbuchstaben die in verschiedenen e eils durch das chliissel ort de
nierten 16c en an der gleichen telle stehen erden a in edem dieser l6c e
u dem gleichen uchstaben des r tote tes chi riert so ird in unserem ei
s iel das eite aus dem  ort auf die gleiche eise chi riert ie
das aus dem  ort ndmlich u dem uchstaben nders ausge
driic t at das chliissel ort die &nge und der larte t die &nge dann
erden die uchstaben mit gleichem mod fiir monoal habe
tisch chi riert und diese eilmenge des r tote tes ist daher der einfachen
du g eitsanal se uginglich
Der r toanal ti er der eine Vigenere hi re ohne enntnis des chliissel or
tesent i ern ill sucht daher im r tote t nach glei e  uchstabenfolgen der
dnge oder dadie ahrscheinlich eit dafl eiidentische uchstabenfolgen
des chi rierten e tes von solchen des larte tes herriihren und sich dann an der
gleichen telle des chliissel ortes be nden mit der n ahl der aufeinanderfol
genden uchstaben der olge &chst und riift elchen bstand diese olgen
voneinander haben Der leinste gemeinsame eiler dieser bstinde oder aber
ein Vielfaches davon ist dann ein guter andidat fiir die #nge des chliissel
ortes itein enig atenund efiihl 148t sich so durch eine &du g eitsanal se
in der egel relativ leicht riifen ob die gemachte Vermutung orre t ist oder
nicht und somit die Ent i erung be er stelligen ir ollen das Verfahren an
einem eis iel erldutern
ei der in der igur dargestellte r tote t gegeben von dem angenommen
erden ann er sei nach der Vigenere ethode chi riert orden und der ledig
lich der besseren ~bersicht halber in  léc en u e uchstaben aufgeteilt ist

Is erstes suchen ir nun mehrfach vor ommende Dreier ombinationen von
uchstaben in diesem e t und bestimmen deren bstand voneinander nsge
samt gibt es  verschiedene solcher ombinationen die ersten davon sind

olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néichsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen
olge bei osition mit bstand um néchsten Vor ommen

is auf enige usreifler sind alle gefundenen bstinde ie man sofort sieht



Vielfache von  so daf} als erste Ndherung die Vermutung angebracht ist das
chliissel ort bestehe aus uchstaben  ir ordnen daher den r tote t in
eilen von e alten an und suchen in eder alte nach dem uchstaben mit

der grofiten relativen &du g eit von dem ir vermuten diirfen dafl er das e ei

lige = uivalent des in deutschs rachlichen e ten am hiu gsten vor ommenden

ist Eine sim le nal se eigt daf} dies die wuchstaben und
sind uchen ir nun in dem Vigenere uadrat die enigen eilen in denen
das larte t durch die genannten uchstaben eret t ird dann folgt als
vermutetes chliissel ort unmittelbar das ort it diesem ort

entschliisselt ergibt sich tatséchlich der larte t der hier bereits durch additive
at eichen und  ischenrdume lesbar gemacht urde

igur Ein r tote t



Das eis iel eigt dafl die Dechi rierung eines nach dem Verfahren von Vigenere
verschliisselten e tes in der egel umso leichter ist e iir er das chliissel ort
das natiirlich auch aus einer ortfolge bestehen ann im Vergleich um ge
samten e tist Die dee mit dem bstand der uchstaben ombinationen ird
nur dann sinnvolle esultate liefern enn das chliissel ort geniigend oft ur
hi rierung ver andt ird ndererseits ird der not endige ustausch des
chliissel ortes  ischen ender und Em finger umso ris anter sein e linger
dieses ort ist so dal davon aus ugehen ist dafl in der egel die &dnge des
chliissel ortes in der at lein ist gegeniiber der &dnge des e tes
nsgesamt ann also festgehalten erden dafl auch eine  ra ti able hi rie
rung auf ol al habetischer rundlage einen durchschlagenden Erfolg im inne
der orderung an die sicheren 1 tos steme ge &#hrleistet m mono ie
im ol al habetischen all scheitert die orderung nach absoluter icherheit im
Endergebnis daran dafl es nicht sinnvoll ist die im chliissel enthaltene nfor
mation in die gleiche réfenordnung ie die im esamt larte t vorhandene
u set en Damit ird in der egel eine Dechi rierung von r tote ten nach
rial and Error und mit ilfe von mehr oder eniger ra nierten statistischen
" berlegungen erméglicht m nichsten bschnitt erden ir einen us eg aus
diesem Dilemma s i ieren

er ata nr t n tandard

ie 148t sich einerseits die n ahl der eichen in einem 1 habet signi ant ver
groflern und andererseits der chliissel so oft echseln daf statistische etho

den ur Dechi rierung des r tote tes versagen m ahre verd entlichte
das National ureau of tandards der ein von der irma ent ic el
tes neues hi rierverfahren den sogenannten ¢ ryptio r oour

genannt mit dem bindr codierte Nachrichten auflerordentlich sicher ver
schliisselt erden Onnen tatsichlich hat bis heute noch niemand den ode ohne




enntnis des chliissels u nac en vermocht m den DE  lgorithmus u
verstehen miissen ir et as eiter ausholen obei ir uns allerdings auf die
Erlduterung des rin i s beschrén en erden Eine ausfiihrliche eschreibung
des DE Verfahrens ist beis iels eise in ~ nach ulesen
Die atsache daBl der DE  lgorithmus fiir die digitale Daten ommuni ation
ent ic elt urde ieht in naheliegender eiseso ohleineim li ite Vergroflerung
des 1 habets als auch eine solche der chliisselmenge nach sich nformationen

erden in diesem lgorithmus ausschliefilich bindr d h mit den 4t und
als Einheiten verarbeitet Die u verschliisselnden eichen besteht aus yte

16c en u e its obei die normalen uchstaben 1 ernund at eichen
nach dem sogenannten o e codiert sind
DE ist eine ro t lo i re Da bei loc chi ren ein bestimmter
larte t loc stets in den gleichen 1r tote t loc {iberfiihrt ird handelt
es sich um eine monoal habetische Verschliisselung m einer &u g eitsanal se
u iderstehen muf

a das benut te | habet moglichst grofl sein und nicht nur eine leine eil
menge daraus ver endet erden so ie

b die chliisselmenge geniigend grofl sein um eine vollstindige uche durch
ustesten aller moglichen chliissel u verhindern

DE arbeitet mit Ein und usgabebléc en von e eils it dnge dh das

DE 1 habet ist eichen grofl die DE  chliissel enge enthéilt
verschiedene Elemente Damit sind beide orderungen in hinrei

chendem mfang erfiillt

Dariiber hinaus bedingt die orderung nach icherheit des Verfahrens eitere

Eigenschaften des Igorithmus

e e itdes usgabebloc s mufl von [lle itsdes Eingabebloc s und von
lle  its des chliissels abhdngen

Die nderung eines ein elnen its im larte t oder im chliissel muf ei
ne nderung um ca des hi rete tes nach sich iehen Damit ird
verhindert dafl dhnliche larte te auf &hnliche hi rete te fithren

Der lgorithmus darf nicht linear sein damit ein triviales u Osen der
hi rierfun tion durch 6sen linearer leichungss steme verhindert ird




Die Ein elchi ren einer rodu tchi re miissen sich in ihren r togra hi
schen Eigenschaften so ergéin en daf die statistischen er male des lar
te tes im Endergebnis erstort erden

Verschiedene chliissel diirfen einander nicht & uivalent sein Dies verhin
dert eine edu tion der &chtig eit der chliisselmenge durch ildung von
" uivalen lassen da diese Eigenschaft bei nichtlinearen hi ren in der

egel nicht be eisbar ist ird stattdessen oft gefordert dafl aus chliisseln
viele eilschliissel er eugt erden Onnen so dafl die n ahl aller mogli
chen bbildungen esentlich grofler ird
als die n ahl mdoglicher chliissel beim DE ist und

Nicht ingend aber ec mifig ist die orderung daf} die eilchi ren
einer rodu t hi reinvolutorisch sind d h daf b

gilt Das redu iert den uf and bei der m lementierung des Igorithmus
da dann eine inversen bbildungen im lementiert erden miissen

Der DE  lgorithmus erfiillt alle diese edingungen und ann daher als aufleror
dentlich sicher angesehen erden isher sind eine Erfolge einer r toanal se
eines mittels DE chi rierten e tes ohne enntnis des benut ten chliissels
be annt ge orden obgleich der Igorithmus als solcher ie oben angegeben
bereits vor fast ahren ubli iert wurde

ie sieht nun der DE  Igorithmus im Detail aus n der igur istseine rob
stru tur dargestellt Der in bindrer orm vorliegende larte t ird unéchst in
16c e von e eils its erlegt obei ggf der let te loc durch in ufiigen
von Nullen aufgefiillt ird erner ird ein its langer chliissel beis iels
eise mit einem ufallsgenerator er eugt und mit riifbits er eitert so dafl
auch der chliissel nunmehr its lang ird eder larte t loc ird dann
mit dem ge &dhlten chliissel chi riert und versandt Der Em finger ann nun
mit dem gleichen chliissel den iederum in it loc s erlegten 1 tote t
dechi rieren und erhélt unmittelbar den larte t uriic

m ein elnen lduft die Verschliisselung ie folgt ab

us dem it chliissel erden unidchst  verschiedene e eils its lange
eil | el hergestellt ferner ird der Eingabebloc einer Eingangs ermutati
on unter orfen Danach ndet e eils mit einem der  generierten eil

schliissel eine Verschliisselung des n ut loc s statt obei edesmal das e
sultat dieser Verschliisselung als n ut fiir die nichste Verschliisselungs teration
ver andt ird  uf das Ergebnis der let ten Verschliisselung ird schlieflich die
inverse Eingangs ermutation ange andt und damit der hi rete t
er eugt

ei der Dechi rierung ird genau so vorgegangen lediglich die eihenfolge der
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Figur 4: Prinzipieller Aufbau des DES-Algorithmus

eilschliissel ird umge ehrt so dafl hi rierung und Dechi rierung mit ein und
demselben esamtschliissel vorgenommen erden Onnen

it dieser eschreibung des dem DE  lgorithmus ugrundeliegenden rin i s
miissen ir uns hier begniigen um nicht den ahmen der vorliegenden Darstel
lung us rengen Die Details des Verfahrens oOnnen ieer &hnt beis iels eise
in aber auch an vielen anderen tellen nachgelesen erden da der Igo
rithmus a elt eit verd entlicht ist Das Verfahren ird auch heute noch in
bestimmten ranchen des an ver ehrs im chec artenbereich aber auch bei
der Ein egverschliisselung von ass orten in EDV echenanlagen und an vie
len anderen tellen benut t es hat allerdings nach Einfiihrung der ublic e

r tos steme die im folgenden eiten eil dieses rti els bes rochen erden
leicht an edeutung verloren



u lic Key Krypto y teme

lle bisher bes rochenen r tos steme teilen unabhéingig vom rad ihrer i
cherheit  die Eigenschaft dafl ihr chliissel also so ohl die hi rier als auch
die Dechi rierfun tion geheimgehalten und ischen ender und Em fénger aus
getauscht erden miissen da ein unbefugter r toanal ti er bei enntnis auch
der hi rierfun tion allein den r tote t entschliisseln ann Diese edingung

ird bei den sogenannten li Key 1y te e be ufitfallen gelassen ier er
den alle hi rierfun tionen veré entlicht und lediglich die Dechi rierfun tionen
geheim gehalten Da andererseits die Dechi rierfun tion die nver
se der hi rierfun tion ist bedeutet dies dafl die hi rierung mit
solchen wun tionen erfolgen muf3 deren  rin i iell be annte  nverse nur mit
einem uf and ere et erden ann der so grof} ist dafl sich eine Entschliisse
lung des r tote tes nur in una e tabler eit be er stelligen 1t un tio
nen die dies leisten erden daher ie schon er #dhnt auch oft als 7 eg oder

llt » wun tionen be eichnet Is tion alltiir = be anntestes eis iel fiir ei
ne hi rierung mittels einer solchen Ein eg un tion ollen ir hier ur das
sogenannte er re vorstellen Daneben e istieren noch eitere ublic

e  hi rierverfahren die edoch nicht eine so allgemeine Verbreitung gefunden
haben ie der lgorithmus vgl hier uet a
Der lgorithmus beruht auf einigen einfachen ahlentheoretischen rundla
gen die unéchst ur notiert erden sollen ehe ir im Detail auf das Verfahren
selbst eingehen

n e ahenthe ret he Gr nd a en

um Versténdnis des lgorithmus sind  ei &t e aus der elementaren ah

lentheorie erforderlich der at von lerund als ein e ialfall davon der
sogenannte leine at von er ¢t be iiglich einer ausfiihrlicheren Darstellung
des ebietes und der e eise der itierten &t e vgl et a

eie t rls e teilerre e le
el ie l er teiler re e trli e le
ler er 1 gilt
mod
st eine rim ahl dann folgt mit
t 71 l et e trlh e
l 1t

mod



st ie beim lgorithmus das rodu t eier rim ahlen also
e eis dann ird fiir eine natiirliche ahl
mit und und

mod

Diese ussage gilt {ibrigens auch enn  nicht teilerfremd u und ist

Nach diesen Vorbemer ungen o6nnen ir nun den lgorithmus erldutern
a er ahren

Das u bes rechende Verfahren das erstmals im ahre von den utoren
ivest hamir und dleman verd entlicht und nach den nfangsbuch

staben der utorennamen benannt urde beruht auf der atsache daf} es
ra tisch fast unmoglich ist ei grole et a mehr als hundertstellige rim
ahlen wund ausder enntnisihres rodu tes uriic uge innen ur
hi rierung benotigt man im esentlichen nur die ahl die also ohne efahr

allgemein be anntgegeben erden ann dhrend man ur Dechi rierung die

ahlen und selbst ennen mufl die demnach der geheim uhaltende eil des
chliissels sind Die Vergabe des chliissels erfolgt ents rechend der in igur
s 1 ierten ethode
n der chliisselvergabestelle erden fiir eden eilnehmer am Datenaustausch
unédchst aus  ei grofen rim ahlen und deren rodu t so iedie un tion
berechnet Danach erden ei eitere natiirliche ahlen

mit und ge #hlt fiir die
mod
gilt man eigt mit ilfe des E Dischen Divisionsalgorithmus leicht daf3
dies immer moglich ist chlieilich erden dem eilnehmer die ahlen und
als 6 entlicher und die ahl als geheimer chliissel mitgeteilt der 6 entliche
eil des chliissels ann natiirlich auch dire t ie die elefonnummer eines

eilnehmers in einem elefonbuch  ubli iert erden
hi rierung und Dechi rierung einer Nachricht geschehen nun folgendermafien

Is erstes stellt der ender seine  ie schon beim DE binér codierte Nach
richt in orm einer oder mehrerer natiirlicher ahlen dar ie das
gemacht erden ann eigt das anschlieflende eis iel

nschliefend verschliisselt er  in der orm

mod

und iibermittelt dem Em finger
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Figur 5: Chiffrierung unter RSA












